E-Mails versenden — aber sicher!

Sichere E-Mail mit Secure E-Mail
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Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von
Informationen erfolgt zunehmend iber elektronische Medien wie das
Versenden von E-Mails.

Neben den grofRen Vorteilen, die uns elektronische Medien bieten, bergen
Sie aber auch zunehmend Gefahren. Vorgetduschte E-Mail-Identitdten,
Phishing-Attacken und Spam  gefdahrden die Nutzung des
Kommunikationsmittels E-Mail. Ungesicherte Nachrichten kdnnen gelesen
oder verfdlscht, nachgeahmt oder fehlgeleitet werden, ohne dass der

Absender oder der Empfanger davon erfahrt.

Mit Secure E-Mail (= Sichere E-Mail) reagiert die Sparkasse Deggendorf auf
die Gefahren der E-Mailkommunikation im Internet und bietet lhnen die

kostenlose Méglichkeit eines sicheren Informationsaustauschs.

lhre

Sparkasse Deggendorf
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1. Die Vorteile von Secure E-Mail

Vertraulichkeit — Unverschliisselte E-Mails sind zu vergleichen mit dem Versand von
Postkarten, sie sind von jedem lesbar. Mit dem kostenlosen Angebot Secure E-Mail der
Sparkasse Deggendorf gelangen |Ihre E-Mails nicht in die Hinde Unberechtigter.

Authentizitat — Einer der wesentlichen Punkte fiir die Beurteilung, ob eine E-Mail
tatsachlich von einem ,echten* Absender gesendet wurde, ist die elektronisch signierte
Absenderadresse. Secure E-Mail garantiert lhnen, dass der Absender auch der ist,

welcher er vorgibt zu sein.

Integritit — An jedem Router/Server, den eine E-Mail im Internet passiert, kdnnte
theoretisch der Inhalt Ihres E-Mails manipuliert werden. Secure E-Mail sorgt dafiir, dass

Daten wihrend der Ubertragung nicht verfilscht werden kénnen.
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2. Aus welchen Varianten kénnen Sie wahlen?

Variante 1: Web-Mail System mit Verschliisselung per SSL
(= Standardversion)
Fiir die Nutzung des Web-Mail Systems bendétigen Sie lediglich einen Internetzugang und

einen Browser.

Variante 2: Verschliisselung mittels S/MIME-Zertifikat! oder PGP- Schliissel?

(= vereinzelt bei Firmen- oder Grofkunden, Notare, Steuerberater)

Fiir die Durchfiihrung einer verschliisselten E-Mailkommunikation bendtigen Sie ein auf
Ihren Namen und lhre E-Mailadresse ausgestelltes S/MIME-Zertifikat oder einen PGP-
Schlissel.

Sollten Sie weder im Besitz eines S/MIME- Zertifikates noch eines PGP-Schliissels sein,
und Sie mochten diese Variante trotzdem nutzen, so empfehlen wir Ihnen, sich ein
SIMIME-Zertifikat von einem Zertifizierungscenter ausstellen zu lassen. Ein solches
Zertifikat wird immer fiir die E-Mailadresse einer bestimmten Person ausgestellt und
ermdoglicht es dieser Person, mit jedem anderen Kommunikationspartner verschliisselte
E-Mailkommunikation durchzufiihren. Dabei spielt es keine Rolle, welches E-Mail

Programm Sie verwenden.

! Wikipedia:  S/IMIME (Secure / Multipurpose Internet Mail Extensions) ist ein Standard fir die Verschliisselung und Signatur von
MIME-gekapselter E-Mail durch ein hybrides Kryptosystem. S/IMIME ist ein hierarchisches Zertifizierungsmodell, bei
dem die Echtheit 6ffentlicher Schlissel von einer tibergeordneten Instanz bestatigt wird.

2 Wikipedia: PGP (Pretty Good Privacy) ist ein von Phil Zimmermann entwickeltes Programm zur Verschliisselung und zum
Unterschreiben von Daten. PGP benutzt ein sogenanntes Public-Key-Verfahren unter Einsatz eines eindeutig
zugeordneten Schlisselpaars. Dieses besteht aus einem offentlichen Schlussel, mit dem jeder die Daten fur den
Empféanger verschlisseln kann, und einem privaten geheimen Schlissel, den nur der Empfanger besitzt und der durch
ein Kennwort geschitzt ist. Nachrichten an einen Empfanger werden mit seinem 6ffentlichen Schliissel verschlusselt
und kénnen dann ausschlieRlich durch den privaten Schliissel des Empfangers entschliisselt werden. Diese Verfahren
werden auch asymmetrische Verfahren genannt, da Sender und Empfanger zwei unterschiedliche Schliissel verwenden.
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3. Erste Schritte der Kontaktaufnahme

Bei Interesse vereinbaren Sie mit Ihrem Berater die Freischaltung lhrer E-Mail-Adresse.

Sie erhalten daraufhin eine Registrierungsmail von unserem Verschliisselungssystem
mit folgendem Aussehen:

hans.mustermann_99@web.de vorname.nachname des Beraters

fsparkassedeggendor de) machte lhnen eine Machricht zukommen lassen, deren Inhalt
vertraulich ist. Deshalb wird die Machricht nicht ungeschiizt Obermittalt.

Eitte melden Sie sich unter Werwendung der unten aufgefilhrten Benutzerdaten dber folgenden Link an:
Login page: https.//securemail Sparkass  vorname nachname des Beraters

Benutzer ID: hans.mustermann B
Passwort: erhalten Sie von

Sollten Sie bereits ein SMME Zerifikat oder einen PGP Schlissel besitzen, finden Sie auf unserer Homepadge nahere
Informationen (klicken Sie hier).

Eei Fragen ist lhnen unser Team vom Servicecenter unter der Telefonnummer 0991 /36 11 36 gerne behilflich.

Wit freundlichen Griken

lhre Sparkasse Deggendorf

Bei Eingang dieser E-Mail kann es sein, dass lhr E-Mail-Programm eine Warnmeldung
ausgibt. Der Grund hierfiir ist, dass diese E-Mail mit einem Zertifikat der Sparkasse
Deggendorf signiert wurde, das lhrem System noch nicht bekannt ist. Bitte vertrauen Sie
diesem Zertifikat, damit zukiinftig diese Warnmeldungen unterbleiben.
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3.1. Darstellung der Variante 1:
Web-Mail System mit Verschliisselung per SSL

Sie mdéchten sich als Web-Mail Teilnehmer registrieren lassen. Hierzu wird ein
Registrierungspasswort bendtigt, welches Sie von lhrem Berater erhalten, der
namentlich im Registrierungsmail aufgefiihrt ist. In der Regel wird der Berater

versuchen, Sie zeitnah telefonisch zu erreichen.

Das Registrierungspasswort ist nur fiir die Erstanmeldung giiltig, Sie werden zu einem
Wechsel des Passwortes aufgefordert. Vergeben Sie ein neues Passwort bestehend aus
mindestens 8 Zeichen. Folgende Sonderzeichen kénnen Sie ebenfalls in Ihrem Passwort
verwenden: N'#$5%&'()*+,-./:;<=>?@[\]*_“{|}~

Beim Web-Mail System verbleibt die E-Mail 180 Tage lang auf dem Server der Sparkasse
Deggendorf und Sie autorisieren sich liber einen Browser mit Benutzer ID (= E-Mail
Adresse) und Passwort. Ist eine neue E-Mail in Ihrem Web-Mail Postkasten angekommen,
erhalten Sie von Secure E-Mail eine unverschliisselte Benachrichtigung mit einem Link
zum Aufruf des Web-Mail Systems. Dateianhdange kénnen von diesem System auf lhren
jeweiligen lokalen Rechner gespeichert werden. Sie haben auch die Méglichkeit, die E-
Mails als *.html, oder *.pdf-Datei auf lhrer Festplatte zu speichern. Zusatzlich ist ein
Export als *.eml-Datei mdglich, damit Sie die E-Mails auch in Ihr E-Mail Programm (z. B.

Microsoft Outlook) importieren konnen.
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3.1.1. Anmeldung tiber das Web-Mail Portal:

Klicken  Sie auf der  Startseite der  Sparkasse Deggendorf  unter

www.sparkassedeggendorf.de/securemail den weiterfiihrenden Link zur Sicheren E-Mail

an. Dieser Link https://securemail.sparkasse.de/sparkassedeggendorf/login.jsp fuhrt Sie
direkt zur Anmeldemaske. Hier geben Sie bitte lhre Benutzer ID (= Ihre E-Mail Adresse)

sowie lhr vorldufiges Passwort (= wurde Ihnen vom Berater telefonisch mitgeteilt) ein.

S Sparkasse Secure WebMail Interface
Deggendorf
Anmelden
Benutzer ID: = E-Mail Adresse des Kunden
Passwort: = S SR BEE Passwort vergessen? Key-Anforderung

3.1.2. Auswahl Web-Mail:

Diese Willkommensseite kénnen Sie mit ,Fortfahren“ bestdtigen. Bei Fragen finden Sie
hier die Nummer unseres Servicecenters.

.
5 Sparkasse

Secure WebMail Interface
Deggendorf

Willkommen bei der Sicheren E-Mail Ihrer Sparkasse Deggendorf.

Bei der Sicheren E-Mail (= Secure WebMail Interface) kinnen Sie kostenlos vertrauliche Machrichten Ihrer Sparkasse Degogendorf sicher und komfortabel empfangen oder an die Sparkasse Deggendorf senden

Bei Fragen ist Ihnen unser Team vam Servicecenter unter der Telefonnummer (09 91) 36 11 36 gerne behilflich.

Webhail

YWahlen Sie Forffahren, um die E-Mail sicher und beguem hier anzusehen.




= Sparkasse

Deggendorf

3.1.3. Eingabe der Benutzer-Informationen

Bitte fullen Sie die untenstehenden Formularfelder mit Ihrem Vornamen und Nachnamen
aus. Das von lhnen gewdhlte Passwort muss mindestens 8 Zeichen beinhalten. Folgende

Sonderzeichen kénnen Sie ebenfalls in lhrem Passwort verwenden: \'#$%&'()*+,-
Ji<=>2@\1™_{I}~

Bitte bestatigen Sie dieses Fenster mit ,,senden®.

s Sparkasse

Secure WebMail Interface
Deggendorf

Benutzer-Informationen

Siewurden soeben automatisch registrier. Um die gesicherte E-mail zu erhalten, fillen Sie bitte die untenstehenden Formularfelder aus und dricken den Senden-Button.

Benutzer ID: hans.mustermann_99@Eweh de

Yorname und Nachhame | Vorname und Nachname des Kunden
Meues Passwort: (mind. 8 Zeichen) | Neues Passwort wéhlen |
Passwort bestatigen: | Neues Passwort wiederholen |

Sprache Deutsch "I

Das Passwort muss aus mindestens 8 Zeichen bestehen.

<Senden [[) abbechen
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3.1.4. Beantwortung der Sicherheitsfrage

Falls Sie Ihr Passwort vergessen haben, werden Sie automatisch aufgefordert, die von
Ihnen festgelegte Sicherheitsfrage zu beantworten. Daher ist es unbedingt notwendig,

dass Sie sich vor der Eingabe lhrer Sicherheitsfrage die Hinweise genau durchlesen.

5 Sparkasse Secure WebMail Interface

Deggendorf

Sicherheitsfrage: hans.mustermann_99@web.de

Falls Sie Inr Passwort vergessen solten, werden Sie aufgefordert, Ihre Sicherheltsfrage 2u beantuorten. Hier sind einige Himieise, welche Innen hietien kinnen, eine gute Sicherhetsfrage
auszihwahlen:

« Wattler Sie tie Antwart 50, dass Sie sich gut daran erinnerm kannen und dass dise nicht lsicht 2u errater it
« Wertn Sie Informationen zu der Frage auf Sozialen Netowerken wie Faceboak, MySpace oder auf Inrer persdnlichen Homepage verdffentiicht haben, nehimen Sie eine andere Frage

Wie erreichen Sie, dass die Frage und Antwort geneim bleiben:

+ Erzahlen Sie niemancem von der Frage bow, Antwort Lnd schreiben Sie diese nicht auf.
+ Verschicken Sie tiese Informationen e per E-Mai.
+ Wiechseln Sie hre Frage periodisch.

U die Sicherheit zu gewahneisten, sollte iz Antwort folgende Bedingungen erfillen

+ Die Antwort darf nur lhnen bekannt sein.

+ Die Antwort solite sich Gber langere Zeit nicht andem

+ Die Antwort muss mindestens 4, maximal 200 Buchstaben lang sein.

+ Die Antwort darf in keiner Weise mit dem Benutzernamen oder dem Passwort Zusammenhangen.

Geben Sie eine Frage ein: [ Geben Sie hier lhre Frage nach den oben genannten Hinweisen ein.

e antwor

Geben Sie hier die Antwort |hrer Frage ein.

d’ Senden % Abbrechen

3.1.5. Das Web-Mail Postfach

Beispiel eines Web-Mail Postfachs:

L)
5 sparkasse Secure WebMail Interface
Deggendorf
Ubetsicht Ubersicht .
Meue Nachricht HiHtR
Fosteingang
Entwiire Unterordner E-Mails Neue Nachrichten Grisse
Gesendete MNachrichten
Gelischte Machrichten ;
Bate O F'uste“mgang 1 1{879 hytes ) 879 vtes
Einstellungen Entwiirfe ) i} 00 bytes) 0 bytes
Gesendete Nachrichten 0 00 hytes ) 0 hytes
Gelaschte Nachrichten ] 0¢0bytes) 0 hytes
Total 1 1 878 bvtes /30 MB

10
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3.1.6. Der Web-Mail Posteingang

Beispiel eines Web-Mail Posteingangs:

L
S sparkasse Secure WebMail Interface
Deggendorf

Ubersicht Mail Von:
Meue Machricht @sparkassedeggendorf.de

Posteingang

Ertviine | Antworten I Léschen | Druckversion
Gezendete Nachrichten | Alshimispeich. || Ak eml || alspdtspeict | Bilder anzeigen
Geldschte Machrichien
Pers. Ordner
Einstellungen

== %orherige Nachricht Nachste Nachricht ==

Vom: @sparkassedeggendor.de
An: hans.mustermann_8%9@web.de

Betreff: Anfrage an Herrn Mustermann

Prioritat: MNarmal

Gesendet: 31.08.2011 09:57

Sehr geerhter Herr hustermann,

[} Anlage (n):

3.1.7. Passwort-Anderung

Eine Passwort-Anderung ist jederzeit méglich. Wahlen Sie im Menii - Einstellungen >
Benutzer aus.

*
5 Sparkasse Secure WebMail Interface
Deggendorf
Ubersicht Passwort andern i
Meuwe Machricht HIR

Paosteingang
Eupe ‘Speichern -
Gesendete MNachrichten
Geldschte Machrichten

= E?nrs'onrm Altes Passwort: | Bisheriaes Passwort einaeben I
Benutzer
Faszwort ndern Neues Passwort: | Neues Passwort wihlen I
Sicherheitsfrage andern
Zertifikate Passwort bestatigen: | Neues Passwort wiederholen I

Das Passwort muss aus mindestens B Zeichen bestehen

11
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3.2. Darstellung der Variante 2:
Verschlisselung mit S/IMIME-Zertifikat oder PGP-Schliissel

Bei der E-Mail-Verschlisselung mit S/MIME-Zertifikat (= Secure / Multipurpose Internet Mail
Extensions) oder PGP Schliissel erhalten Sie die E-Mail immer direkt in lhrem personlichen E-
Mail-Programm (z. B. Outlook). Die Ver- und Entschliisselung der Nachrichten erfolgt hierbei

zwischen Secure E-Mail der Sparkasse Deggendorf und Ihrem E-Mail Programm automatisch.

Um diese Variante zu nutzen, miissen Sie selbst {iber ein elektronisches Zertifikat eines
Drittanbieters verfiigen. Bitte beantworten Sie die Registrierungsmail und signieren Sie diese
mit lhrem S/MIME-Zertifikat bzw. hdangen Sie lhren 6ffentlichen PGP-Schliissel als Dateianhang

dazu. Damit ist der Austausch der 6ffentlichen Schliissel beider Partner vollzogen.

In seltenen Ausnahmefillen ist die Anforderung und Hinterlegung lhres Zertifikates in unserem
System nicht automatisch erfolgt. In diesem Fall haben Sie die Mdglichkeit, innerhalb der WEB-
Mail Oberflache der Sparkasse Deggendorf im Meni Einstellungen > Zertifikate lhr Zertifikat

auch selbst zu hinterlegen.

12
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3.3. Anderung der Variante

Die verwendete Variante der Secure E-Mail (Web-Mail oder Zertifikat) kann jederzeit liber das
Web-Mail Portal gedndert werden. Hierzu melden Sie sich am Web-Mail Portal an und wahlen den

Menipunkt - Einstellungen - Benutzer aus.

S Sparkasse Secure WebMail Interface
Deggendorf

Ubersicht Einstellungen ]
Meue Machricht g Hilfe

Posteingang

Entwilrfe Spaichem

Gesendete Machrichien

Geldschte Machrichten
Pers. Ordner

= Einstellungen Bemutzer I0: hans.mustermann_99@web . de
Bahugzet
Passwort andern Vorname und Nachiname: Hans Mustermann
Sicherheitsfrage Andern
Zertifikate Sicherheits Typ: & S5
C PP
S

Sprache IDeutsu:h vl

Gesendete Nachrichten speichern: W

13
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4. Sie haben lhr Passwort vergessen?

Die Anmeldemaske https://securemail.sparkasse.de/sparkassedeggendorf/login.jsp des

Web-Mail Portals der Sparkasse Deggendorf bietet Ihnen die Mdglichkeit, selbststandig
ein neues Passwort zu erzeugen Wadhlen Sie hierfiir in der Anmeldemaske den Meniipunkt
~Passwort vergessen?“. Sie werden dann aufgefordert, lhre hinterlegte Sicherheitsfrage
zu beantworten (siehe 3.1.4 auf der Seite 10).

L]
& Sparkasse Secure WebMail Interface
Deggendorf
Anmelden
Benutzer ID: | o
Passwort: | Passwort vergessen? Key-Anforderung
Einloggen | -

5. Sie haben sich gesperrt?

Falls Sie sich gesperrt haben, schaltet Sie unser Serviceteam unter 0991 3611-36 gerne
wieder frei.

6. Sie haben weitere Fragen?

Komprimierte Informationen erhalten Sie im Kundenleitfaden Kurzversion unter

https://www.sparkassedeggendorf.de/pdf/spkintern/secure e-mail kundenleitfaden kurz.pdf.

Bei Fragen wenden Sie sich bitte an Ihren Berater oder an unser Service Telefon 0991
3611-36.
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